Zeit fur EU-weite Regulierung der Neutralitat im Netz
Reaktion auf den Fragebogen der EU-Kommission zur Neutralitat im Netz.
Uber La Quadrature du Net

La Quadrature du Net ist eine in Frankreich ansassige Interessensvertretung, die die Rechte und
Freiheiten der Blrger im Internet férdert. Genauer gesagt, sie setzt sich fiir die Anpassung der
franzosischen und europdischen Gesetzgebung unter Beachtung der grundlegenden Prinzipien des
Internets, vor allem dem freien Austausch von Wissen ein. Als solche greift La Quadrature du Net in
offentlich-politischen Debatten ein, die zum Beispiel die Freiheit der Rede, Urheberrecht, die
Regulierung der Telekommunikation und Online-Privatsphare betreffen.

Neben der Lobbyarbeit will die Gruppe auch ein besseres Verstandnis der rechtlichen
Prozesse unter den Birgern fordern. Durch gezielte und relevante Informationen und Werkzeuge
hofft La Quadrature du Net, die Beteiligung der Blrger an der 6ffentlichen Debatte tber die Rechte
und Freiheiten im digitalen Zeitalter zu ermutigen. Sie kdnnen uns hier kontaktieren:
contact@laquadrature.net

Zusammenfassung

La Quadrature du Net begriiRt den Fragebogen der Europdische Kommission zur Neutralitdt im Netz.
Als Interessensvertretung, die in die Debatte Uber die Telekommunikation 2009 involviert war,
schatzen wir EU-Kommissarin Kroes' Engagement flr die Wahrung der Neutralitdt im Netz, und den
laufenden Konsultationsprozess, von dem wir hoffen dass er in der Adaption eines EU-weiten
Rahmens fiir den Schutz dieses grundlegenden Prinzips des Internets resultiert.

Unser Beitrag richtet sich an die meisten Punkte, die im Fragebogen aufgefiihrt werden.

Nach dem Hervorheben der positiven externen Effekte, die durch Neutralitdt im Netz bewirkt werden
unterstreichen wir, dass Neutralitdt im Netz in Europa derzeit sehr gefdahrdet ist, indem wir konkrete
Beispiele fir die verschiedenen kommerziellen Strategien, welche diese illegitimen diskriminierenden
Praktiken im Traffic-Management bewegen, auffliihren. Diese Beispiele zeigen tendenziell, dass der
derzeitige Rechtsrahmen, der nur auf Transparenz und Wettbewerb setzt, scheitern wird die neutrale
Natur der physischen Infrastruktur des Internets zu gewahrleisten.

Durch unsere Antworten auf die folgenden Fragen empfehlen wir verschiedene Elemente,
die eine EU-weite Regulierung der Neutralitdt im Netz beinhalten sollte. Genauer gesagt sind wir der
Ansicht, dass alle Internet-Zugénge sich an den Grundsatz der Neutralitdt im Netz halten sollten, und
die Ausnahmen zu dieser Regel einen Bewertungsrahmen beachten, der sicherstellt, dass jegliche
Praxis im Traffic-Management tatsachlich die Freiheit der Kommunikation der Endnutzer die sie
beeinflusst, unterstiitzt. Wir betonen auch, dass die Entwicklung von sogenannten "Managed
Services" nicht an und fir sich im Widerspruch mit dem Schutz der Infrastruktur und einer offenen
Kommunikation steht, sondern dass die Behdrden ordnungspolitische Instrumente entwickeln
missen, um sicherzustellen, dass diese nicht das Okosystem Internet aus dem Gleichgewicht bringen.
Wir schlieRen mit weiteren Bemerkungen zu weiteren Fragen, die strukturell der Neutralitat im Netz
verwandt sind.

Wir hoffen, dass unsere Eingabe ihre Fragen beantworten wird, und stehen lhnen fir jegliche
weiteren Riickfragen gerne zur Verfligung.



Vorbemerkung: Warum Neutralitdt im Netz sozio-6konomischen Fortschritt fordert.

Im Kern der Debatte iber Neutralitat im Netz steht der Schutz der architektonischen Gestaltung des
Internets, insbesondere das End-to-End Prinzip, welches erklart, dass die Kontrolle tGber Internet-
Kommunikation an seinen Endpunkten geschehen sollte. In dieser Architektur iben die
Verbundnetze, die die physische Infrastruktur des weltweiten Internets formen, sehr wenig Druck auf
das Verhalten der Endnutzer aus und maximieren somit ihre Freiheit der Kommunikation. Diese
"Ubertragungs-Pipeline" diskriminiert weder die Quelle noch das Ziel oder den tatsichlichen Inhalt
der im Netzwerk Gbermittelten Daten. In diesem Sinne sind die Netze dazu angehalten, neutral zu
sein und samtliche IP-kompatible Kommunikation gleich zu behandeln.

Die Bedeutung der Netz-Neutralitat - oder Neutralitat im Netz - ist am besten zu verstehen,
indem man die sozialen und wirtschaftlichen Vorteile, die sich daraus ergeben betrachtet. Da
heutzutage jeder Biirger oder jede Unternehmens-orientierte Organisation der Offenheit im Internet
bei der Ausiibung von Aktivitdten vertrauen kann, werden die Produktion und die Verbreitung von
Informationen und Wissen demokratisiert. Die Eintrittsbarrieren sind ausreichend abgesenkt, um
Menschen die volle Teilnahme im sozialen, wirtschaftlichen und politischen Leben zu ermdglichen.
Eine neutrales, nicht diskriminierendes Kommunikationsnetz bewahrt die Fahigkeit der Benutzer,
eine Vielzahl von Strategien zu betreiben, kommerzielle oder unkommerzielle informationelle Giter
zu produzieren und zu vertreiben. Es ist diese Inklusivitat, die die unglaublichen sozio-6konomischen
Vorteile durch das Internet erklart.

Neutralitat im Netz kommt den Blirgern zugute. Im Gegensatz zu dlteren traditionellen
Kommunikationsmitteln wie Radio oder Fernsehen, erfordert die Herstellung und Verbreitung von
Informationen im Internet keine signifikanten Gelder. Deshalb ist die Fahigkeit, Information und
Wissen (iber das Internet zu produzieren in der Gesellschaft viel gleichmaRiger verteilt, und wirkt sich
so als positives Ergebnis auf die Demokratie als Ganzes aus. Neutralitdt im Netz stellt sicher, dass die
Fahigkeit zur freien MeinungsaulRerung nicht von lhrem sozialen Status oder lhren finanziellen
Moglichkeiten abhangt. Sie gibt den Menschen die Freiheit, sich auszudriicken wie sie wollen, und
die Informationen die sie méchten zu erreichen, ohne dabei zu riskieren, von den wenigen Akteuren
die das Netzwerk betreiben, Gibervorteilt zu werden.

In seiner Entscheidung gegen das HADOPI-Gesetz zur Umsetzung der "Three Strikes"-Politik
gegen Filesharing(1) erlauterte der franzosische Verfassungs-Rat die Bedeutung des Internets fiir die
Blrgerschaft. Feststellend, dass das Gesetz die "Erklarung der Rechte des Menschen und des
Biirgers" von 1789 missachtet, betonte der Rat, dass der freie Zugang zum Internet von
entscheidender Bedeutung fir die ordnungsgemaRe Ausiibung der Freiheit von Meinung und
Kommunikation geworden ist. Damit haben die Verfassungsrichter implizit anerkannt, dass ein
offenes Internet uns die Moglichkeit bietet, die Freiheit und Autonomie der Menschen zu vertiefen
und damit die demokratischen Prozesse verbessert.

Bei all dem sind diese Freiheit und Autonomie sehr bedroht. Medienunternehmen, die
kontinuierlich mit der Telekommunikationsbranche in den letzten 30 Jahren(2) fusioniert haben,
wirden gerne im Internet die Kontrolle wiederherstellen die sie liber die traditionellen Medien
haben. Wenn also Neutralitdt im Netz aufgegeben oder in Europa nur geschwacht ware, wiirde die
Steuerung der neuen, vernetzten Offentlichkeit in die Hinde privater Akteure gelegt werden, die
diskriminierendes Traffic-Management als Mittel zur Erreichung der Kontrolle tiber das Okosystem
Internet einsetzen kdnnten. Es konnte das Internet in ein weiteres (berwiegend kommerziell
dominiertes Medium verwandeln.



Neutralitdt im Netz bietet Vorteile fiir Innovatoren. Untersuchungen(3) zeigen, dass Neutralitdt im
Netz Innovation und Wettbewerb erleichtert, da Wirtschaftsakteure von den Ausgangsbedingungen
in Kommunikationsnetzen profitieren um neue Dienstleistungen zu starten. Das Konzept der
"Innovation ohne Genehmigung", wo neue Marktteilnehmer in fairem Wettbewerb mit den
etablierten Riesen stehen, ist Basis der Entwicklung des Internets wie wir es kennen. Entrepreneure
des Internets sind zum Dreh-und Angelpunkt der aufstrebenden Wissens-Okonomie geworden.
Google, Wikipedia, Skype, eBay, Bittorrent, Twitter und so viele andere wesentliche Inhalte des
Internets bedienten sich eines offenen Netzes und wurden weltweit genutzt, nur wenige Monate
nachdem sie erstellt wurden, weil es relativ billig war, ihre innovativen Dienstleistungen zu
produzieren und zu vertreiben.

Allerdings, wenn ein Service-Provider die Neutralitdat des Netzwerks bricht werden neue
Marktteilnehmer anfallig fir unlauteren Wettbewerb, da ihr Zugang zu der Internet-Infrastruktur
eingeschrankt werden kann. Offensichtlich haben machtige Akteure der Telekommunikationsbranche
Interesse an der Einflihrung ihrer Kontrolle Gber Informations-und Kommunikationsnetze. Sie tun
dies, indem sie zum Beispiel innovative VolP-Anwendungen von Mobilfunkdiensten verbieten(4).
Praktiken der Anti-Neutralitdt im Netz sind daher grundsatzlich wettbewerbswidrig und schadigen
die Verbraucher sowie das Wirtschaftswachstum. Sie entmutigen Innovation und enden als
Lobbyismus der etablierten Spieler. Sie erstellen Eintrittsbarrieren, die die Entstehung des "nachsten
Skype oder "nachste Google" verhindern. Daraus folgt, dass ein offener und gleichberechtigter
Zugang zur Kommunikations-Infrastruktur die Grundlage der sozialen und wirtschaftlichen Vorteile ist
und bewahrt werden muss.

1. Neutralitat im Netz ist untergraben. So auch die Freiheit der Kommunikation.

Frage 1: Gibt es derzeit ein Problem der Neutralitit im Netz und der Offenheit des Internets in
Europa? Wenn ja, mit konkreten Beispielen illustrieren. Wo sind die Engpdsse, wenn iiberhaupt? Ist
das Problem so geartet, dass es nicht durch die bestehende Wettbewerbsintensitdt in den Mdrkten
flir Festnetz- und Mobilfunk-Zugang geldst werden kann?

Obwohl kommerziell motivierte Praktiken zur Traffic-Diskriminierung nicht so aggressiv waren wie in
den Vereinigten Staaten, sind Verletzungen des Prinzips der Neutralitdt im Netz in der Européischen
Union auf dem Vormarsch. Seit dem Erscheinen von Traffic Inspection Technologies - Techniken zur
Uberwachung des Traffics, in der Regel auch als "Deep Packet Inspection" bezeichnet - implementiert
eine zunehmende Zahl von europdischen Internet-Zugangsanbietern (IAP) Netzwerk-Management-
Praktiken, die eindeutig dieses Grundprinzip brechen, sowohl auf drahtlosen als auch auf Festnetz-
Netzwerken. Generell und wie die folgenden Beispiele skizzieren, kdnnen wir in der EU zwischen drei
Arten von Praktiken zur Anti-Neutralitdt im Netz unterscheiden, die derzeit in der EU angewendet
werden:

-> Drosselung Bandbreiten-intensiver Protokolle: Internet-Provider sind versucht, bestimmte Klassen
von Traffic zu drosseln, um die Kosten fiir ihre Infrastruktur zu begrenzen. Peer-to-Peer-
Datenverkehr ist das Hauptopfer solche diskriminierenden Praktiken, bei denen ein Betreiber
verlangsamten Traffic auswahlt, um so zu gewahrleisten dass andere Protokolle bessere "Quality of
Service" genieBen. Zum Beispiel hat der niederldandische Betreiber UPC im August 2009 angekiindigt,
dass er taglich zwischen Mittag und Mitternacht alle Protokolle aufRer HTTP (Web-Traffic) drosseln
wird. 5 andere europaische IAP haben ebenfalls angekiindigt, dhnliche Praktiken einzusetzen.



Noch besorgniserregender ist die Tatsache, dass einige IAP bestrebt sind, die Unter-Kapazitaten ihrer
Infrastruktur zu monetarisieren. Im Vereinigten Kénigreich drosselt British Telecom den gesamten
Peer-to-Peer-Traffic, vertreibt aber Premium-Abonnements, so dass Kunden durch die Zahlung einer
héheren Gebihr solche Diskriminierung vermeiden. Auf diese Weise sind Unternehmen in der Lage,
von der Knappheit der Bandbreiten ihres Netzwerks zu profitieren, da die Verbraucher gezwungen
sind einen héheren Preis zu zahlen, um bestimmte Klassen von Daten unter normalen Bedingungen
zu kommunizieren. Die unmittelbare Wirkung einer solchen Vorgehensweise ist es, vor Investitionen
in mehr Kapazitaten im Netzwerk abzuschrecken, sogar obwohl der Preis flir Bandbreite rapide sinkt.

Neben Protokoll-basierten Diskriminierungs-Praktiken sind IAP auch daran interessiert Premium-
Pakete anzubieten, die den Traffic der von und zu "erstklassigen Kunden" fliet zu priorisieren. Im
November 2009 kiindigte Vodafone den Start eines solchen Angebots in Spanien an: Ein paar
Vertragsnehmer wiirden wahrend Stau-Perioden im Vodafone 3G-Wireless-Network andere Prioritat
auf Kosten aller bekommen(6).

-> Blockieren konkurrierender Dienste: Eine weitere offensichtliche Verletzung der Neutralitdt im
Netz ist die Sperrung bestimmter Protokolle oder Anwendungen des IAP als eine Moglichkeit, den
Wettbewerb zu unterminieren. In einigen Fallen ist die Nutzung dieser Dienste Thema zusatzlicher
Geblihren. Das meist zitierte Beispiel fiir eine solche diskriminierende Praktik ist das der VolP (Voice-
over-IP)-Anwendung Skype. Obwohl die Sperrung von VolP auf drahtlosen Netzwerken von ein paar
IAP in den letzten Monaten aufgegeben wurde, greifen viele von ihnen noch zu Verhaltensweisen in
dieser wettbewerbswidrigen Art und Weise, und werden dies in Abwesenheit einer Netz-
Neutralitats-Regulierung auch in Zukunft fiir weitere innovative Dienste tun.

-> Kassieren vom Online-Dienstleister flr priorisierten Zugang zu den Verbrauchern: Eine dritte
Kategorie von Praktiken der Anti-Neutralitdat im Netz, nicht wirklich in die Praxis umgesetzt aber
zunehmend in Betracht gezogen von einigen IAP ist die Einrichtung von "Maut", wobei Online-
Dienstleister an IAP zahlen um von einer normalen Qualitat der Dienstleistung auf Ihren Netzwerken
profitieren zu konnen. Im Frihjahr 2010 erklarte der CEO von Telefonica, dass "Internet-
Suchmaschinen unser Netz nutzen ohne irgendetwas zu bezahlen, was fiir sie gut ist, aber schlecht
fiir uns. Es ist offensichtlich dass sich diese Situation andern muss, unsere Strategie ist das zu
andern".(7) Eine solche Aussage zeigt, dass einige IAP die Entwicklung neuer Geschaftsmodelle durch
Monetarisierung des Zugangs der Online-Dienstleister zu den Teilnehmern erwégen, die das Internet
Okosystem zutiefst untergraben wiirde.

Wettbewerb allein wird die offene Architektur des Internets nicht beschiitzen. Obwohl die
Deregulierung fiir ausreichende Mengen Wettbewerb in den meisten europdischen Markten gesorgt
hat, sind viele europaische Verbraucher - vor allem in landlichen Gebieten - auf einen oder zwei
Internet-Anbieter angewiesen. Unter solchen Bedingungen wird ein regulatorischer Status Quo den
allgemein guten Charakter des Internets nicht bewahren kénnen, und viele der positiven externen
Effekte durch Neutralitdt im Netz wiirden verloren gehen. Im Hinblick auf diese Risiken ware es ein
grofSer Irrtum seitens der europaischen Institutionen, sich eine "Laissez-faire-Politik" anzueignen und
IAP freien Lauf zur Entwicklung neuer Geschaftsmodelle auf Basis von Traffic-Diskriminierung zu
lassen.



2. Der derzeitige Rechtsrahmen wird scheitern, kommerziell motivierte Verletzungen der
Netzwerk-Neutralitat zu beseitigen.

Frage 3: Ist der Rechtsrahmen in der Lage mit den angesprochenen Themen, einschliefSlich des Bezugs
auf Uberwachung/Bewertung und anschliefSende Vollstreckung umzugehen?

Die Richtlinien des Ende 2009 verabschiedeten Telekommunikations-Pakets enthalten
Bestimmungen, von denen die Europdische Kommission sagte, sie waren nitzlich um Neutralitat im
Netzwerk zu schiitzen. Nach Ansicht der Kommission, Transparenz in Bezug auf Praktiken der Traffic-
Diskriminierung und den Wettbewerb zwischen IAP, so dass Abonnenten den Provider wechseln
kénnen wenn sie unzufrieden sind und auf die Weise dazu beitragen, Praktiken der Anti-Neutralitat
im Netz zu vermindern. Aber in Anbetracht der wachsenden Zahl von VerstoRen gegen dieses
entscheidende Prinzip ist diese erste europaische "Doktrin der Neutralitdt im Netz" unangemessen
und muss vervollstandigt werden.

Der derzeitige Rechtsrahmen, gestiitzt auf Transparenz und Wettbewerb, ergibt sich aus der
Entscheidung der Kommission, die von der britischen Regulierungsbehdrde Ofcom entwickelten
Bestimmungen auf europdischer Ebene zu Gibernehmen. Bereits Anfang 2006 hatte die Ofcom sich
mit diskriminierenden Praktiken seitens der britischen ISP befasst. Zundchst wurden Regeln fiir die
Transparenz dieser Praktiken favorisiert, so dass die Verbraucher liber die Politik ihre IAP informiert
waren. Ofcom realisiert dann, dass die Umstellung auf einen anderen IAP, der die diskriminierenden
Praktiken nicht einsetzte, fiir die Verbraucher sehr problematisch war. Besorgt um die Tatsache, dass
geschlossene Markte entstehen kdnnten versuchte die Regulierungsbehdrde dann - ohne viel Erfolg -
den Wechsel von einem IAP zum anderen zu erleichtern(8).

Aber die Wirkung dieser MaRRnahmen auf die Neutralitdt im Netz ist sehr zweifelhaft. Erstens,
Transparenz hindert nicht alle IAP in einem bestimmten Markt daran, zu Praktiken der Anti-
Neutralitat im Netz zu greifen. Zweitens: Selbst wenn der neutrale Internetzugang weiterhin
ermoglicht ohne Verordnung zu bestehen, bleiben die Transaktions-Kosten fiir die Umstellung des
IAP so hoch, dass viele Nutzer sich entmutigen lassen wiirden zu wechseln. Das Vereinigte Konigreich
bleibt eines der EU-Lander, in denen Netzwerk-Neutralitat am deutlichsten gefahrdet ist, was
deutlich zeigt dass diese zweigleisige Politik in Bezug auf Traffic-Management versagt hat.

Mit dem Telekom-Paket hat die Europadische Kommission beschlossen, diese minimalistische
Herangehensweise an das Problem der Netz-Neutralitdt auf den Rest der EU auszudehnen. Auch
wenn die nationalen Regulierungsbehoérden nichts daran hindert tGiber diesen Mindeststandard
hinauszugehen, ist die Neutralitdt des Netzwerks so wichtig fiir die Zukunft unserer Wirtschaft und
Gesellschaft, dass sie in der gesamten Europaischen Union entschlossen geschiitzt werden sollte
(siehe unten).

Frage 4: Inwieweit ist Traffic-Management notwendig aus der Sicht eines Betreibers? Wie wird das in
der Praxis durchgefiihrt? Welche Technologien werden zur Durchfiihrung solcher Traffic-
Managements verwendet?

Natdirlich verhindert das Prinzip der Neutralitat im Netz nicht, dass ein Betreiber sich mit Praktiken
im Traffic-Management beschaftigt. Die Aufgabe der EU-weiten SicherungsmaBnahmen zur
Netzwerk-Neutralitat sollte es sein, einheitliche und durchsetzbare Rahmenbedingungen zu schaffen
um zu beurteilen, ob Praktiken im Traffic-Management angemessen sind - d.h. wenn sie versuchen
die Freiheit der Kommunikation von Endverbrauchern zu schiitzen - und wenn nicht. Nach Ansicht



vieler Akteure gibt es zwei Situationen, in denen solche Praktiken legitim sind:

Unvorhersehbare und voriibergehende Engpasse: Wenn eine drahtloses oder Festnetz-Netz
durch eine Phase der unvorhergesehenen Uberlastung (z.B. im Fall von Betriebsstdrungen) geht sind
Netzwerk-Betreiber berechtigt, temporar diskriminierende Traffic-Management-Praktiken
anzuwenden, um die FlieRfahigkeit des Daten-Stroms zu gewahrleisten. Aber dabei missen die
Betreiber immer in der Lage sein, der Regulierungsbehérde zu belegen, dass eine solche Uberlastung
ihres Netzwerks nicht vorhersehbar war, und es notwendiger Schritte bedurfte um das zu
korrigieren. Wenn der Einsatz bei sehr groRen Breitbandnetze langer als erwartet dauert und die
Betreiber von einer dauerhaften Uberlastung ihres Netzes ausgehen, sollte die verfiigbare
Bandbreite zu gleichen Teilen an alle Teilnehmer und alle Dienstleister weitergegeben werden, bis
die Betreiber investieren um ihre Infrastruktur zu aktualisieren.

Bedrohung fiir die Sicherheit im Netzwerk: Im Falle eines plotzlichen Angriffs oder aller
anderen Fille, die das ordnungsgemalie Funktionieren des Netzes gefahrden, sind diskriminierende
Praktiken auch legitim. Aber sie sollten auf eine voriibergehende Traffic-Gefdhrdung begrenzt
werden. Béswillige Aktionen zur Veranderung der globalen Betriebs des Netzes, ob absichtlich oder
zufillig, sollten als Angriff beriicksichtigt werden. Traffic-Gefahren muissen durch temporére
Malnahmen angesprochen werden, entweder manuell - wenn irregularer Traffic erkannt wird - oder
automatisch - wenn diese Traffic-Bedrohung bereits bekannt ist. Die Dauer dieser MalRnahmen sollte
die des Angriffs nicht Gbersteigen. Sie sollten transparent gemacht werden, um die Zusammenarbeit
in der Gemeinschaft der Netzwerk-Betreiber zu fordern und fir beide eine fundierte Diagnose der
Sicherheitsrisiken und die fir den Einsatz der Behandlung am besten geeigneten Methoden zu
erlauben.

3. Schiitzen der Neutralitdt im Netz durch Ad-hoc-Regelungen.

Frage 5: Inwieweit werden Bedenken zur Neutralitét im Netz durch die Bereitstellung transparenter
Informationen an Endbenutzer ausgerdumt, die zwischen "Gesteuerten Dienstleistungen" auf der
einen Seite und Dienstleistungen, die Zugang zum éffentlichen Internet auf der "Best-Effort"-Basis
anbieten, unterscheiden?

Die Frage scheint einzurdumen, dass das "Best-Effort"-Internet notwendigerweise neutral ist. Aber
was auf dem Spiel steht in der aktuellen Debatte liber Neutralitdt im Netz ist genau diese Definition
des Prinzips, seine Anwendung und Durchsetzung. Um dies zu tun, sollte eine EU-weite Regelung (im
Gegensatz zu einem bloBen Verhaltenskodex) erlassen werden, zur:

-> Definition des Prinzips der Neutralitat im Netz: Zunachst sollten die gewissen architektonischen
Prinzipien des Internets durch ein in der Rechtsrahmen-Definition des Internets als ein 6ffentliches
elektronisches Kommunikationsnetz unter Einhaltung des Grundsatzes der Neutralitat im Netz
anerkannt werden. (9) Dieses Prinzip wiirde jeglichen Zugriff auf die Quelle, Ziel oder tatsachlichen
Inhalt der Datenlibertragung (iber das Internet ausschlieBen. IAP waren gezwungen, diesen
Grundsatz durch die Gewahrleistung an die Endverbraucher zu respektieren, die Freiheit:

1. Zum Senden und Empfangen der Dienste ihrer Wahl;

2. Zur Nutzung und Ausfiihrung der Anwendung und Dienste ihrer Wahl;

3. Zur Verbindung mit dem Netzwerk und Ausfiihrung jedes Programms ihrer Wahl, solange sie nicht
dem Netzwerk schaden.



-> Einen Rahmen fiir angemessene Netzwerk-Management-Praktiken anbieten: Ausnahmen vom
grundsatzlichen Prinzip der Neutralitdt im Netz sollten in Ausnahmefallen méglich sein, wie im Falle
von unvorhersehbarer Uberlastung oder im Falle einer Bedrohung der Sicherheit im Netzwerk. Die
franzosische NRA empfiehlt, dass diese "vernlnftigen" Traffic-Management Praktiken die Grundsatze
der Relevanz der Motive beriicksichtigen (Uberlastung oder Bedrohung fiir die Sicherheit - siehe
Frage 4), VerhéaltnismaRigkeit, Effizienz, Transparenz und Nichtdiskriminierung(10). In dem AusmalR,
dass sie kommerziell motivierte VerstoRe gegen die Neutralitdt im Netz eindeutig ausschliefRen,
scheinen diese Grundsadtze angemessen, da sie flexibel genug sind, zukiinftigen legitimen Bedarf fiir
Traffic-Management-Praktiken aufzunehmen wéahrend sie Missbrauche verhindern.

-> Sanktionen zur Bestrafung jeglicher illegaler Verletzung der Neutralitdt des Netzes schaffen: Ein
dritter wichtiger Bestandteil eines auf den Schutz der Neutralitdt im Netzwerk ausgerichteteten
Regelwerks ist die Schaffung von entsprechenden Sanktionen. Die nationalen Regulierungsbehérden
missen in der Lage sein, IAP zu sanktionieren wenn sie gegen die Regeln der Neutralitdt im Netz
verstoRen, zum Beispiel durch Geldstrafen (die ausreichend liberzeugend sein sollten). Im Falle eines
sehr schweren und/oder vorséatzlichen Eingriffs in die Freiheit der Kommunikation von Endnutzern
sollten die Justizbehdrden kompetent sein, IAP zu sanktionieren.

Frage 6: Sollten die Grundsdtze zur Steuerung der Traffic-Verwaltung fiir feste und mobile Netze die
Gleichen sein?

Der gleiche Grundsatz sollte fiir beide Netze, drahtlos und Festnetz gelten. Doch in der Praxis sind
sich die meisten Beteiligten darin einig, dass Netzwerk-Neutralitit fiir diese beiden Arten von
Netzwerken anders gelten sollte. Insbesondere Staus sind eher ein Problem in drahtlosen
Netzwerken, aufgrund der physischen Knappheit des radioelektrischen Spektrums. In Anbetracht der
unterschiedlichen technologischen Umgebungen, sollte das Regelwerk zur Beurteilung der
"angemessenen Art" aller Traffic-Management-Praktiken (siehe oben) zu praktischen Unterschieden
in ihrer Umsetzung fliihren. Zum Beispiel konnten die Regulierungsbehorden es fiir angemessen und
notwendig erachten, bestimmte Bandbreiten-intensive Anwendungen oder Protokolle auf
Uberlasteten Wireless-Netzwerken zu drosseln. Allerdings sollten diese Internet-Traffic Management-
Praktiken niemals als einem Verbot oder Sperrung solcher Anwendungen oder Protokolle bestehen,
noch sollten sie zur Verhinderung von mittelfristigen Investitionen in erhéhte Netzkapazitat fihren.

Auf lange Sicht jedoch sollten die Regulierungsbehérden auf den Erfolg der WIFI-
Technologien setzen und eine Reform der Europaischen Frequenzpolitik in Betracht ziehen, um neue
unlizenzierte Nutzungen des Spektrums zu genehmigen. Wahrend die Vereinigten Staaten sich in
Richtung der Offnung sogenannter "white-spaces" zur lizenzfreien Verwendung bewegen(11), luft
Europa Gefahr ins Hintertreffen zu geraten, wenn hier nicht das Gleiche geschieht. Die Einfiihrung
von Smart Wireless-Technologien ermdglicht auch den Bau von vermaschten Netzen die eine
gemeinsame Internet-Infrastruktur bereitstellen, ersten und letzten Endes fir alle Birger und
Unternehmen.(12)

Frage 8-14: Allgemeine Bemerkungen (iber Managed Services, Anforderungen zum Quality of Service
und dem Schutz des Internets.



Sowohl Internet- als auch Managed Services sollten in regulatorischen Rahmenbedingungen definiert
werden, und Malinahmen sollten ergriffen werden, um sicherzustellen, dass die Entwicklungen von
Managed Services nicht auf Kosten des Internets auftreten. Laut der franzdsischen nationale
Regulierungsbehorde (ARCEP) sind Managed Services akzeptabel, solange sie "Wettbewerbsrecht
und sektorspezifische Regulierung respektieren, und vorausgesetzt, dass der Managed Service nicht
die Qualitat des Internet-Zugangs beeintrachtigt". Ein solcher Abbau wiirde auftreten wenn zum
Beispiel ein Betreiber entscheidet, die Gberwiegende Mehrheit seiner Bandbreite an Managed
Services zu vergeben und damit dem Zugang zum Internet ausreichende Netzkapazitadt zu entziehen.

Um sicherzustellen, dass Managed Services nicht die Attraktivitat, die der Internet-Zugangs
bietet, untergraben werden, schlagt ARCEP vor dass die im Telekommunikations-Paket enthaltenen
Anforderungen fiir Quality-of-Service im Rahmen der Neutralitdt im Internet ausgelegt werden, um
letztere vor Abbau zu schiitzen. "Angesichts des gemeinsamen sozialen Interesses an einer Internet-
Konnektivitat, die in zufriedenstellender Weise fur die maximale Anzahl der Benutzer arbeitet,
scheint es notwendig den Service dazu zu bewegen, diese zufriedenstellende Qualitat zu haben. Die
Verantwortung eines ISP in dieser Angelegenheit ist natiirlicherweise zentral"(13).

Zur Erhaltung der Attraktivitat des Internetzugriffs, sollten Managed Services auch
spezifischen Bedingungen respektieren. Insbesondere scheint es, dass sie jedem Managed Services
nur Zugang zu einer bestimmten Art von Anwendung oder einem begrenzten Paket von Diensten
geben sollten (je nachdem ob es sich um HD-Video, Videokonferenzen, E-Health etc. handelt).
Ansonsten kdnnte ein Dienst die meisten Anwendungen die das Internet zu bieten hat absorbieren,
und damit unlauteren Wettbewerb in dieser offenen und neutralen Kommunikations-Architektur zu
betreiben.

4. Weitere Bemerkungen.

Frage 2: Wie kénnten in Zukunft Probleme entstehen? Kénnten diese in anderen Teilen der Internet-
Wertschopfungskette auftreten? Was kénnten die Ursachen dafiir sein?

Frage 7: Welche anderen Formen der Priorisierung finden statt? Versuchen Inhalts- und
Anwendungs-Anbieter auch ihre Dienste zu priorisieren? Wenn ja, wie - und wie wirkt sich diese
Priorisierung auf andere Teilnehmer in der Wertschépfungskette aus?

Andere Teile der Internet-Wertschopfungskette, die das Entstehen von Engpdssen betrifft, die
Innovation und Freiheit der Kommunikation behindern oder behindern kénnten. In der Tat kdnnen
alle technischen Architekturen, die Bestandteil des Okosystems Internet sind, mehr oder weniger
offen sein fir Innovationen und Anwendungen, die urspringlich nicht vorgesehen waren (das
Konzept der "Generativitat", ausgearbeitet von Jonathan Zittrain(14). Netzwerke, angeschlossene
Gerate sowie Anwendungen, Dienste und Inhalte, die von einem Gerat zum anderen lber das
Netzwerk flieRen, sie alle prigen das gleiche Internet-Okosystem, in dem Innovation am besten
unterstitzt wird, wenn Nutzer die Freiheit behalten diese so zu benutzen wie sie mochten.

Wenn es ihr Ziel ist, fairen Wettbewerb und Innovationen in den Gerate-, Inhalts- und
Anwendungs-Marktplatzen zu férdern, sollten die europaischen Institutionen vorsichtig sein bei
Business-Modellen, die eine Blindelung von Geréaten in Netzwerken oder Anwendungen oder von
Inhalten in Geraten anstreben.



Frage 15: Neben den oben erérterten Fragestellungen zum Traffic-Management, gibt es irgendwelche
anderen Anliegen die Freiheit der MeinungsdéufSerung, den Pluralismus Medien und die kulturellen
Vielfalt im Internet betreffend? Wenn ja, welche weiteren MafSnahmen wiirden benétigt um diese
Werte zu schiitzen?

Selbstverstandlich gibt es direkte Auswirkungen von Verletzungen der Neutralitdt im Netz, der
Meinungsfreiheit, der Medienvielfalt und der kulturellen Vielfalt, aber diese sollten alle geschiitzt
sein, wenn das rechtliche Regelwerk der EU aktualisiert wurde und starken Schutz gegen illegitime
Praktiken im Traffic-Management beinhaltet.

Ein wesentlicher Aspekt ist in dem Zusammenhang zu erkennen, dass Website- oder Domain-
weite Filterung als duRerst schwerwiegende MalRnahme die Freiheit der Information und
Kommunikation beeintrachtigt. Offensichtlich steht jeder Versuch, diese MaRnahmen ohne eine
vorherige Entscheidung der Justiz vor einem fairen und gerechten Gericht anzuordnen, im
Widerspruch zu den Grundrechten. Sogar gerichtlich bestellte Filterung wirft ernsthafte Fragen auf,
da sie zwangslaufig das Risiko beinhaltet, den Zugang zu anderen Inhalten als den eigentlich
gefahrdenden zu verhindern. Da dies auch eine ineffiziente MalRnahme ist, sollte sie entkraftet
werden.

Unabhangig davon, wie im Privat-Markt des Austauschs zwischen Individuen Urheberrecht
und verwandten Gesetze und Rechte beriicksichtigt werden, miissen die technologischen Mittel des
File-Sharing als wesentlicher Bestandteil des Internets geschiitzt werden. Zum Beispiel sollten
Angriffe gegen oder vorsatzliche Verschmutzung von P2P-Netzen (wird fir alle Arten von Inhalten
und Zwecken genutzt) strafrechtlich verfolgt werden.
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